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CROZONO: Detecciéon de ciberdelito
con drones y robots

Abstract

This work named CROZONO, focuses
on the development of a software mod-
ule for automated penetration (esting
in security perimeters, from unmanned
aerial vehicle (drones, robots, remote
control prototypes, etc.) that can facili-
tate access to the physical environment
of a wireless network.

Resumen

El presente trabajo denominado CRO-
ZONO, se centra en el desarrollo de un
software modular que permite la reali-
zacion de pruebas de penetracion auto-
matizadas en perimetros de seguridad,
desde vehiculos aéreos no tripulados
(drones, robots, prototipos telediri-
gidos, etc.) responsables de facilitar
el acceso al medio fisico de una red
inaldmbrica.

l. Introduccion

La tecnologia Wi-Fi aprovecha la
tecnologia de radiofrecuencia que
proporciona ventajas en comparacion
con otras tecnologias cableadas tradi-
cionales. A pesar de que la tecnologia
inaldmbrica puede proporcionar una
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red altamente eficiente, de ficil implementacion y de bajo costo, el principal freno
es el mantenimiento de su seguridad. En las topologias tradicionales por cable, el
acceso fisico al medio de transmision estd limitado s6lo a los usuarios autorizados,
sin embargo en las redes WLAN el acceso fisico al medio lo tiene toda persona
que esté dentro del rango del AP. Actualmente, el protocolo de seguridad WPA/
WPA2 es incapaz de brindar total fiabilidad en la proteccion frente al acecho de
los atacantes, mucho menos puede hacetlo el protocolo WEP. Al comprometer
una red WiFi, un atacante puede llevar a cabo diversas técnicas que le permitirian
con mayor facilidad acceder a los equipos que estidn en esa misma red y robar
informacién sensible de los usuarios.

Il. Desarrollo de contenidos

CROZONO se presenta como un framework de cédigo abierto desarrollado en
Python version 3, que se encuentra disponible para ser empleado en plataformas
de hardware libre, tales como Raspberry PI, Cubieboard y equivalentes, pudiendo
utilizarse para realizar pruebas de penetracion en perimetros de seguridad desde
vehiculos aéreos no tripulados (drones en general, quadcopters, hexacopters, octa-
copters, robots, prototipos teledirigidos, etc.).

Las pruebas que han sido realizadas con CROZONO se han hecho empleando
distintos tipos de drones (Ej.: Phantom 3, de la firma DJI, adaptado para poder
soportar una Raspberry PI) vy robots (un robot llamado Axé6n especialmente dise-
fiado para moverse en espacios publicos.
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El framework CROZONO se divide en dos médulos “Explo-
rer” y “Attacker”. Estos mdédulos actian en dos etapas
consecutivas.

CROZONO Explorer, permite recopilar informacion sobre
los posibles vectores de ataque en todo el perimetro de una
planta industrial o en un drea que contenga puntos de acceso
WiFi distribuidos geograficamente.

En la informacion que recopila CROZONO Explorer, se
encuentra la ubicacion de los puntos de acceso Wil y las
camaras IP WiFi, junto a sus niveles de seguridad. El obje-
tivo de este relevamiento es encontrar el camino mds ficil
para comprometer la seguridad de la red objetivo, por ejem-
plo, atacando aquellos puntos de acceso WiFi que tengan una
implementacion de seguridad baja o nula.

Sobrevolar una zona con un dispositivo teledirigido ejecu-
tando CROZONO Explorer permitird visualizar una vez
finalizado su trabajo, un reporte como el que muestra la
siguiente figura.

San Juan de
Lurigancho

Lurigan

Forque 200
W

La Molina

Go gle

Informacion de un punto de acceso WiFi: ESSID, MAC, Security
vy Exposure Level (por razones de privacidad no se muestran datos
reales).

El “mapa de calor” muestra el recorrido realizado por el
drone o robot y los potenciales vectores de ataque identifi-
cados, junto con su correspondiente ubicacion geogréfica.
Al seleccionar uno de los puntos encontrados, el informe
permite conocer algunos datos adicionales, como por
ejemplo la identificacion del tipo de dispositivo, su nivel
de seguridad, etc.

Otra ventaja de CROZONO Explorer es que permite en
pocos minutos obtener un panorama del nivel de seguridad
de la planta industrial, a través de algunos gréficos estadisti-
cos generados a partir de la informacion recopilada.
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Figura 05. Distribucion de exposicion.

Una vez identificados los puntos débiles del objetivo, es
posible utilizar CROZONO Attacker para llevar a cabo un
test de intrusién automatizado utilizando el mismo vehiculo
teledirigido usado anteriormente (drone o robot).
CROZONO Attacker es inteligente, posee la capacidad de rea-
lizar ataques automatizados dirigidos a una red, y tomar deci-
siones -sin requerir la interaccion directa del atacante- sobre
qué ataques llevar a cabo en base a pardmetros preestableci-
dos v a la informacién recopilada sobre el objetivo. La meta
del framework es introducirse en una red industrial atacando
un punto de acceso WiFi y luego abrir una conexién inversa
hacia el atacante (puerta trasera) a través de la conexion local
a internet de la red victima. Una vez hecho esto, CROZONO
Attacker le permite al atacante -a través de sus médulos de
“LAN Discovery” y “LLAN Attack”- descubrir otros equipos
de la red y lanzar diversos ataques para comprometerlos.
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CROZONO Attacker puede decidir de forma auténoma cual
es el punto de acceso WiFi mds conveniente para atacar. Para
ello tendrd en cuenta por ejemplo, la cercania con lared y la
cantidad de vectores de inicializacion (en adelante IVs) que
ha capturado de la misma. Sin embargo, también es posible
indicarle al framework la red objetivo de ataque.

Al momento de lanzar el ataque hacia el punto de acceso
Wik, CROZONO Attacker analiza la informacion pre-
viamente capturada sobre su objetivo y detecta su nivel de
privacidad (WEP, WPA/WPA2, WPA/WPA2 con WPS) para
rapidamente realizar el crackeo del punto de acceso WiFi eje-
cutando el ataque adecuado de acuerdo con el protocolo de
seguridad empleado. El framework intentard crackear la red
de la forma mds 4gil y rdpida posible; incorporando diversos
mdédulos de ataque y analizando cudl utilizar. Si eventual-
mente el ataque seleccionado por CROZONO Attacker no
fuera exitoso, éste cambiard de forma automatica a otro tipo
de ataque, de acuerdo con el nivel de seguridad configurado
en la red victima.

En caso de que CROZONO Attacker no pudiese obtener la
contrasefia del punto de acceso WiFi, guardara la informa-
cion capturada (por ejemplo el handshake en WPA/WPA2)
y el dispositivo mévil (drone o equivalente) tendra la opcion
de regresar al punto de origen, para que el atacante realice
el intento de crackeo de la contrasefia desde otro equipo con
mayor poder de computo. Una vez logrado esto, serd posible
suministrarle a CROZONO Attacker la contrasefia de la red
para que el drone (o equivalente) regrese al punto en donde
se encontraba y contintie con la segunda fase del ataque, esta
vez dirigido a la red LAN.

Una vez obtenida la contrasefia del punto de acceso Wik,
CROZONO Attacker modifica la configuracién de su hard-
ware y se conecta a la red. He aqui el mayor peligro para la
victima dado que el framework realiza un mapeo de la red
obteniendo los equipos activos con sus respectivos puertos
abiertos y servicios; y envia esta informacion en tiempo real
al atacante, ejecutando a la vez el médulo de “LLAN Attack”
que se le haya definido previamente.

lll. Diagramas de contexto

A continuacion se presentan los diagramas de flujo de datos
correspondientes a la Fase [ — Ataque a lared WLAN y a la
Fase 1T — Ataque a la red LAN.
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IV. Descripcién

A. Estructura Modular

A continuacion se listan los médulos de
ataque a la fecha (junio 2016), disponi-
bles para utilizar en CROZONO Attac-
ker. Los ataques de cada médulo son
cargados en la plataforma de hardware
que el atacante haya elegido (Raspberry
PI, Cubieboard o equivalente) a través
una interfaz denominada CROZONO
Assistant Software y lanzados de forma
auténoma y practicamente sin necesi-
dad de interaccidn con el atacante.

1) Médulos de ataque para el perime-
tro WLAN (Fase I)

- Cracking WEP: Se utiliza de fondo
la suite de Aircrack-ng para atacar
la implementaciéon de WEP. Mien-
tras se capturan los I'Vs, se ejecuta
una asociacion al punto de acceso
seguido de una inyeccion de paque-
tes, cuyo objetivo es generar el sufi-
ciente volumen de datos capturados
para obtener la clave de manera
rapida.

- Cracking WPA/WPA2: Se utiliza
de fondo la suite de Aircrack-ng
para desautenticar a los clientes
conectados al punto de acceso
WiFi, de manera que cuando se
vuelven a conectar, el handshake es
capturado y se procede a realizar el
crackeo utilizando diccionarios.

- Cracking WPA/WPA2 con WPS:
Se utiliza de fondo la herramienta
Reaver en conjunto con PixieWPS
para atacar aquellos puntos de acceso
Wil que tengan activo el WPS.

- Almacenamiento del handshake y/u
otros datos capturados del AP, para
entregar al atacante en caso de que
fallen los ataques anteriormente
descritos.

CROZONO Attacker utiliza los dife-
rentes modulos de ataque de fase I por
si mismo, decidiendo de forma inteli-
gente cudles utilizar, segin el nivel de
seguridad que haya detectado sobre su
objetivo.

2) Médulos de ataque para el perimetro LAN (Fase )

Mapeo de la red: se utiliza de fondo la herramienta NMap para realizar la
deteccion de equipos activos, puertos abiertos y servicios ejecutandose en cada
uno de ellos. El resultado es enviado al atacante en tiempo real.

Sniffing y MITM: se utilizan de fondo las herramientas ettercap y tshark para
realizar un MITM entre el Gateway y un equipo de la red victima elegido
al azar. Toda la informacién capturada por el sniffer se envia al atacante en
tiempo real.

MITM con Evilgrade: Se utilizan de fondo las herramientas ettercap y evil-
grade. A través de un DNS Spoofing realizado con ettercap, evilgrade puede
infectar un equipo de la red victima cuando éste intente actualizar determinado
software. CROZONO lo implementa permitiendo utilizar el agente que se
desee (por ejemplo: troyano, meterpretet, etc. ).

Metasploit; se le permite al atacante interactuar en tiempo real con una ter-
minal de metasploit. Esto se realiza abriendo una conexidn inversa hacia el
atacante, utilizando el acceso a internet de la red comprometida. La terminal
de metasploit se ejecuta a través de CROZONO, lo que significa que es posible
hacer "pivoting" y/o ejecutar exploits funcionales en redes LAN.

CROZONO Attacker configura el médulo de ataque de fase II de forma autom4-
tica, ahorrando tiempo sumamente 1til en el caso de utilizar drones que posean una
autonomia de bateria limitada.

B. Parametrizacién

Como se expresé anteriormente, CROZONO Attacker posee la capacidad de deci-
dir por si mismo la red que le conviene atacar y los médulos que empleard para
ganar el acceso a la misma. Sin embargo, a través de diversos pardmetros, desde
la interfaz de usuario CROZONO Assistant Software es posible indicarle a CRO-
7Z0ONO Attacker una red especifica a penetrar, y ampliar su alcance definiendo los
ataques a llevar a cabo para el perimetro LAN una vez realizada con éxito la fase 1.
A continuacion se describen algunos ejemplos de parametros:

CROZONO Assistant Software x

Device Templates Help
Settings Panel

Target Attacker Attack medules

WIFI AP's name (ESSID): IP:

[« ; ] [ ]

Password:

( ] [ |

LAN discovery:

[r_l‘r.:rnvm v_nrrwp;:mwpl»?i W

LAN Attach:

[Lan_sniffing_mitm_attac ¥]

[ Load settings on attack deulce ]

Notifications Attack device management

Extract data captured

I Check for updates ]

Interfaz de usuario CROZONO Assistant Software.

29



ATENEA - UdeMM

JJcrozono.py —-d <IP_ATACANTE>

La ejecucion de CROZONO Attacker
utilizando s6lo el pardmetro —d implica
que el framework tome el control
absoluto y decida qué red atacar y de
qué forma hacerlo. Una vez que logre
acceder a la red, recopilard informa-
cion de los equipos activos dentro de
la misma y enviard el resultado en
tiempo real al atacante a través de una
conexion inversa hacia la IP identifi-
cada mediante el pardmetro —d.

.J/crozono.py —e testAP —d
<IP_ATACANTE>

El pardmetro —e permite indicarle a
CROZONO Attacker el ESSID a ata-
car. Al momento de iniciar la fase I,
buscara la red especificada y en caso
de encontrarla, avanzara sobre el crac-
keo de la misma. A partir de este punto,
procederd a realizar el mapeo de la red
y enviard la informacién en tiempo real
al atacante.

.Icrozono.py —e testAP —k <contra-
sefa> -d <IP_ATACANTE>

Si el atacante conoce los datos de
acceso a la red podrd indicarlos, de
manera que CROZONO Attacker al
iniciar la fase I, busque esa red v se
conecte a ella mediante la contrasefia
especificada con el pardmetro —k. Una
vez dentro de la red, procederd a rea-
lizar el mapeo de la red y enviard la
informacion en tiempo real al atacante.

.Jcrozono.py —e testAP —k
<contrasefia> —a evilgrade —d
<IP_ATACANTE>

./crozono.py —a evilgrade —d
<IP_ATACANTE>

El pardmetro —a permite especificar un
ataque que se llevara a cabo una vez que
CROZONO Attacker penetre la red.
Para el ejemplo anterior; —a evilgrade,
se llevard a cabo un MITM, junto con
la ejecucion de evilgrade; lo que permi-
tirfa eventualmente comprometer algin
equipo dentro de la red, infectando la
misma con el agente que se desee (por
ejemplo un meterpreter 0 un troyano).
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Toda la informacién capturada es
enviada al atacante en tiempo real.

.Icrozono.py —a metasploit -d
<IP_ATACANTE>

El valor “metasploit” junto al parame-
tro —a, permite indicar a CROZONO
Attacker que una vez que gane acceso
y recopile informacién relevante de la
red, ejecute una terminal de Metasploit
a merced del atacante. De esta manera
el atacante podrd lanzar exploits fun-
cionales en redes LAN como por ejem-
plo: ms08_067, comprometiendo los
equipos de la red interna.

.Icrozono.py -a sniffing-mitm —d
<IP_ATACANTE>

Mediante el valor “Sniffing-mitm” al
parametro —a, se le indicaa CROZONO
Attacker que se desea ejecutar un ata-
que de Sniffing junto a MITM dentro
de la red, una vez que se haya ganado
el acceso a través de los modulos de
ataque de fase 1. Toda la informacién
capturada es enviada al atacante en
tiempo real.

C. Caracteristicas Exclusivas

En la actualidad, diversos grupos de
hackers/especialistas  han intentado
utilizar drones y/o dispositivos teledi-
rigidos para llevar cabo ataques infor-
maticos a diferentes infraestructuras.
En algunos casos ciertos grupos han
creado su propio vehiculo aéreo no
tripulado con el hardware necesario
para lanzar ataques. En otros casos
han montado un hardware libre sobre
drones de fabricantes conocidos. Estas
iniciativas tienen como denominador
comun facilitarle al atacante una ter-
minal de comandos remota a través
de una conexién mobile (GPRS o
superior) sobre el hardware anexado al
drone, de manera que pueda ejecutar
manualmente algunos ataques.

CROZONO posee numerosas diferen-
cias sobre éstos inventos. La primera de
ellas es que el foco de la solucién estd
en el software y no en el hardware. Tal
afirmacién implica que CROZONO es

independiente del hardware donde se
ejecuta, convirtiéndolo en una solucién
portable, capaz de ser implementada en
cualquier tipo de drone y robot (cono-
cido o no, ya inventado o del futuro).
Ademds, tal como se ha comentado
anteriormente, CROZONO es total-
mente automdtico; posee la capacidad
de decidir por si mismo los médulos
de ataque que ejecutard. No necesita
interaccion con el atacante, por lo que
no es necesario que sea controlado por
una conexién mobile (GPRS o supe-
rior), logrando que su alcance llegue
hasta lugares donde tal tecnologia no
esté disponible.

Otra de las ventajas de los ataques
automatizados es que permiten que el
ataque se lleve a cabo de una forma
mds rdpida que si el atacante tuviera
que hacerlo a mano mediante una ter-
minal de comandos. Esto implica una
gran ventaja cuando se implementa en
drones o robots que tienen una baja
autonomia de baterfa.

CROZONO pretende convertirse en la
primera eleccién de los especialistas en
seguridad, a la hora de utilizar vehicu-
los aéreos no tripulados para realizar
pruebas de penetracion.
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Universitaria.
http://www.uai.edu.ar/

[3] Escuela Da Vinci | Escuela de Arte
Multimedial. Ref.: Ing. Alejan-
dro Martinez Casas. Director de
Estudios.
https://www.davinci.edu.at/

II. Organizaciones publicas y privadas

[1] Policia Metropolitana de Buenos
Aires | Ministerio de Seguridad.
Area Delitos Informdticos. Ref.:
Comisionado Carlos Gabriel Rojas.
Director de Delitos Informaticos.
http://www.metropolitana.gob.ar/

[2] Axion Energy | Area IT. Ref.: Pablo
Giancarli. Regional TIC Manager.
http://www.axionenergy.com/

[3] OSDE | Organizacién de Servicios
Directos Empresarios. Area Segu-
ridad Informdtica. Ref.: Herndn

31


https://www.ekoparty.org/charla
http://jatic2015.ucaecemdp.edu.ar/
https://www.facebook.com/
https://www.owasp.org/index.php/
http://www.enai2016.com/
http://www.blackhat.com/eu-16/
http://www.jatic2015.ucaece-mdp.edu.ar/Libro_de_Actas_
http://www.jatic2015.ucaece-mdp.edu.ar/Libro_de_Actas_
http://next.clarin.com/innovacion/
http://next.clarin.com/prueban-
http://www.welivesecurity.com/
http://www.telam.com.ar/
http://www.elladodelmal
http://www.eldia.com/revista-domingo/demuestran-a-traves-de-un-dron-que-en-las-redes-wifi-puede-pasar-cualquier-cosa-95152
http://www.eldia.com/revista-domingo/demuestran-a-traves-de-un-dron-que-en-las-redes-wifi-puede-pasar-cualquier-cosa-95152
http://www.eldia.com/revista-domingo/demuestran-a-traves-de-un-dron-que-en-las-redes-wifi-puede-pasar-cualquier-cosa-95152
http://www.eldia.com/revista-domingo/demuestran-a-traves-de-un-dron-que-en-las-redes-wifi-puede-pasar-cualquier-cosa-95152
https://www.youtube.com/
https://www.youtube.com/
https://vimeo.com/album/3682874/
http://www.udemm.edu.ar/
http://www.uai.edu.ar/
https://www.davinci.edu.ar/
http://www.metropolitana.gob.ar/
http://www.axionenergy.com/

ATENEA - UdeMM

Layiio. CISO.
https://www.osde.com.ar
F. Referencias de aplicacion y uso de
CROZONO
A continuacion se evidencian algunas
de las aplicaciones de CROZONO a
partir de su uso en vehiculos aéreos no
tripulados (drones y robots).

CROZONO, Raspberry Pl y Drone DJI
Phantom 3.

Pruebas realizadas con Drone DJI
Phantom 3 (1).

Pruebas realizadas con Drone DJI
Phantom 3 (2).
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Equipamiento para la realizacion de

G. Consideraciones finales

El uso no autorizado de CROZONO
como herramienta de ataque, consti-
tuye un delito segiin la ley argentina
(cfr. Art 153 Cédigo Penal modificado
por la ley 26.388). A esto se suma la
nueva legislacion provisional sobre el
uso de dispositivos no tripulados de la
ANAC - Res. 527/2015; 1a Disposicion
20/2015 de la DNPDP sobre recolec-
ci6n de informacién personal mediante
el uso de VANTS (vehiculos aéreos no
tripulados) y lo establecido en la ley de
Inteligencia Nacional 25.520 Titulo VI.



