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Abstract

El objetivo de la investigacion es
demostrar desde el punto de vista

del usuario, si los procedimientos de
guia para las diferentes contrasenias
que se necesitan como cliente de
cualquier entidad bancaria hoy en
dia en Argentina facilitan la gestion
de éstas por parte del usuario o

todo lo contrario. Se ha propuesto

la utilizacion de una encuesta como
herramienta de diagnostico dirigida

a diferentes usuarios de bancos para
determinar la opinion de estos sobre
las Politicas que deben seguir para
gestionar las contrasefias de las
diferentes plataformas que ofrecen los
bancos para operar. Cabe aclarar que
todo esto tiene como objetivo general
proteger la informacion del usuario,
haciendo foco en la confidencialidad
de la misma sin descuidar su integri-
dad y disponibilidad.

La investigacion se realiza en la
Universidad de la Marina Mercante en
la Ingenieria en Sistemas interviniendo
la Asignatura Ingenieria del Software
1 teniendo especial atencion en la
Seguridad Informdtica como parte de
los contenidos de las asignatura.

Se parte de la Hipdtesis:

Los procedimientos de guia para el
cambio de las diferentes contrasefias
que se necesitan como cliente de
cualguier entidad bancaria hoy en dia
en Argentina dificultan la gestion.

Se aplica una metodologia detallada
donde se integran diferentes elementos
que permiten identificar el andlisis
cualitativo y cuantitativo comparando
diferentes variables que se encuentran
presentes en un determinado dmbito
de incumbencia.

Por ultimo para terminar se procede a
validar la muestra con los resultados
obtenidos.

El tipo de diseiio es cuantitativo /
cualitativo.

Palabras Clave

Seguridad, Informacién, Activo

de Informacion, Confidencialidad,
Integridad, Disponibilidad, Contrasefia,
Control, Amenaza, Vulnerabilidad,
Riesgo, Impacto, Concientizacion,
Proceso, Procedimiento, Politica.

Introduccion

Hace relativamente pocos afios la
Seguridad de la Informacién era de

facil administracion, s6lo bastaba con
guardar los documentos mds impor-
tantes bajo llave y brindar proteccion
a los empleados que poseian el cono-
cimiento. Hoy en dia esto es mucho
mids diticil. Con la evolucién de los sis-
temas electrénicos, que han permitido
automatizar un sin niimero de procesos
y brindar grandes ventajas por su capa-
cidad de almacenamiento y procesa-
miento, se han ido constituyendo como
un componente fundamental en todas
las organizaciones, pero al mismo
tiempo se deberia desarrollar sistemas
que permitan preservar la seguridad de
los activos de informacién y evolucio-
nar conjuntamente para mantenerse al
dia con la tecnologia cambiante. Con
la llegada de Internet han surgido los
crimenes cibernéticos que causan gran-
des gastos y pérdidas muy significati-
vas por no mantener Seguridad de la
Informacién.

El objetivo fundamental de la Seguridad
de la Informacion es reducir los riesgos
y dar soporte a las operaciones del
negocio, pues implementar una solu-
cién cien por ciento segura no existe,
sOlo es posible realizar un proceso de
mitigacion de riesgos.
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El objetivo de la investigacion es
demostrar Los procedimientos de guia
para el cambio de las diferentes contra-
sefias que se necesitan como cliente de
cualquier entidad bancaria hoy en dia
en Argentina dificultan la gestion.

Se aplica una metodologia detallada
donde se integran diferentes elemen-
tos que permiten identificar el analisis
cualitativo y cuantitativo comparando
diferentes variables que se encuentran
presentes en un determinado dmbito de
incumbencia en el momento de reali-
zar cambios en la operatoria de tarjetas
electrénicas por internet.

Por dltimo para terminar se procede a
validar la muestra con los resultados
obtenidos.

El tipo de disefio es cuantitativo /
cualitativo.

Elementos del Trabajo y
metodologia

1. Marco Teédrico

La Seguridad Informatica

La seguridad informdtica es el drea
encargada de la proteccion de las
infraestructuras de las Tecnologias de
la Informacién y Comunicacién, en
adelante TIC. Por ejemplo: en seguri-
dad informdtica, podemos implemen-
tar algunos controles para la proteccion
del equipamiento informdtico y de los
sistemas de informacidn contra ataques
0 cddigos maliciosos, como Antivirus
y Corta Fuegos (Firewall).

En cambio, la seguridad de la infor-
macion es el area encargada de la pro-
teccion de los activos de informacién
en cuanto a las siguientes propiedades
de la informacién: confidencialidad,
integridad, disponibilidad, autentici-
dad, no repudio, trazabilidad. Como la
informacién puede estar contenida en
diferentes soportes, medios, formas y
no sélo en medios informdticos, aqui
podemos citar como ejemplos docu-
mentacién en papel, mobiliarios con
diferentes documentos en su interior, y
el recurso humano que es el activo de
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informacién mds importante dentro de
las organizaciones.

En sintesis, 1a seguridad de la informa-
cion abarca la seguridad informatica.

Seguridad de la
Informacién

Seguridad informatica

Figura 1: Grafico que comprende la
seguridad informdtica.

Activo de informacion
Un activo de informacién, es todo
aquello que tiene un valor para la orga-
nizacién, pero que al mismo tiempo
almacena y manipula informacién. Por
ejemplo, una cajonera con expedientes
en su interior, debe ser considerado
un activo de informacién y, como tal,
debe protegerse. En cambio una cajo-
nera vacia, no representa un activo de
informacién para la organizacion, sino
un bien de uso. Es fundamental tener
en claro este concepto para darles la
proteccion adecuada a estos activos.

La informacion posee ciertas propieda-

des que definiremos a continuacion;

« confidencialidad: es la propiedad de
la informacién por la que se garan-
tiza que sOlo esta accesible por el
personal autorizado.

« integridad: es la propiedad de la
informacién por la que se garantiza
que la misma no ha sido alterada.

« disponibilidad: es la propiedad de la
informacién por la que se garantiza
que estd disponible siempre y cuando
se la requiera.

« autenticidad: es la propiedad de la
informacion por la que se garantiza
la veracidad y exactitud de la misma.

* no repudio: es la propiedad de la

Informacion por la que se garantiza
la autoria de 1a misma.

« trazabilidad: es la propiedad de la
informacién por la que se garantiza
quién hizo qué vy cudndo lo hizo.

Estos conceptos son fundamentales a la
hora de identificar nuestros activos de
informacion y realizar un andlisis con
respecto a todas sus propiedades, para
decidir el nivel de proteccion adecuado
que se necesita.

Los activos de informacién se deben

inventariar en un documento llamado

Inventario de activos de informacion.

Para que este tltimo sea transparente

y entendible se pueden discriminar en

diferentes categorfas. Por ejemplo:

¢ Datos: todos aquellos datos que, en
cualquier formato, se generan, se
recogen, se gestionan, se transmiten
y se destruyen.

¢ Aplicaciones: el producto de soft-
ware que se utiliza para gestionar la
informacion.

¢ Personal: todos aquellos que tengan
acceso de una u otra forma a los acti-
vos de informacion.

e Servicios: servicios internos como
externos.

¢ Tecnologfa: los equipos que se utili-
zan para gestionar la informacién y
las comunicaciones.

Equipamiento Auxiliar: son aquellos

activos que dan soporte a los sistemas

de informacidn y que no estin incluidos
en ninguna de las categorias antetiores.

Ejemplos de esto dltimo son equipos

de destruccion de datos, equipos de

climatizacidn, etc.

Fallo en la Seguridad.

Un fallo de seguridad es cualquier

incidente que la compromete, es decir

que pone en peligro cualquiera de las
propiedades de la informacién des-
criptas anteriormente. Como ejemplo
de fallo de seguridad, podemos citar:
fallos en el suministro eléctrico, fallos
en las comunicaciones, fallos humanos

(va sean internos como externos a la

organizacién), fallos en los sistemas

de informacion, codigos maliciosos,
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accesos no autorizados o incumpli-

miento de leyes o reglamentos.

Los fallos de seguridad a menudo

suceden porque se tiene la errénea

percepcion de que si la seguridad

fisica estd asegurada no deberia haber

mayores inconvenientes. O porque

tenemos asegurado todo lo referente a

la seguridad informdtica. Pero de esta

manera se deja sin protecciéon muchas

areas y muchos activos de informa-

cién pueden ser dafiados o destruidos

por no considerar todos los aspectos

de seguridad de la informacion.

Para entender un poco mds este punto

debemos saber que existen amenazas

potenciales, que pueden explotar vul-

nerabilidades de nuestros activos de

informacién produciendo riesgos, y de

esta forma tendremos un impacto deter-

minado sobre nuestro negocio. A con-

tinuacién describiremos los criterios de

la informacion sobre estos puntos:

¢ Amenaza: evento que puede com-
prometer un activo de informacion.

¢ Vulnerabilidad: debilidad que hace
susceptible a un activode informacidn.

* Riesgo Intrinseco: nivel de riesgo sin
ningin tipo de control aplicado al
mismo.

¢ Riesgo Residual: nivel de riesgo
resultante una vez aplicados los
controles.

¢ Impacto: resultado de la materializa-
cion de la amenaza.

* Proceso
Tratamiento determinado que
resulta de la aplicacion de diferen-
tes procedimientos.

* Procedimiento

Conjunto de instrucciones técnicas que

llevan a un tratamiento determinado

(Proceso).

¢ Politica

Es lo que busca y entiende cualquier

persona, fisica o juridica, por seguridad

de la informacion. Acd influye mucho

la cultura organizacional y personal

segtin corresponda.

* Autenticidad

Es la propiedad de la informacién por

la que se garantiza la veracidad y exac-
titud de la misma.
¢ No Repudio
Es la propiedad de la Informacién
por la que se garantiza la autorfa de la
misma.
* Trazabilidad
Es la propiedad de la informacién por
la que se garantiza quién hizo qué y
cudndo lo hizo.
Marco Legal
Ley de Proteccion de Datos Personales
N°© 25.326
Articulo 17: Seguridad.
Los sistemas de informacién e ins-
talaciones de tratamiento de datos se
someterdn a una auditorfa interna o
externa, que verifique el cumplimiento
del presente reglamento, de los pro-
cedimientos e instrucciones vigentes
en materia de seguridad de datos, al
menos, cada dos afios.

¢ El informe de auditoria deberd
dictaminar sobre la adecuacién de
las medidas y controles al presente
reglamento, identificar sus deficien-
cias y proponer las medidas correc-
toras y complementarias necesarias.
Deberd, incluir datos, hechos y
observaciones en que se basen los
dictamenes alcanzados y recomen-
daciones propuestas.

e Los informes de auditoria serdn
analizados por el responsable de
seguridad competente, que elevard
las conclusiones al responsable
del fichero que adopte las medidas
correctoras adecuadas y quedardn a
disposicion de la Agencia de Protec-
cién de Datos.

Tipos de ficheros.

¢ Todos los ficheros que contengan
datos de cardcter personal.

¢ Los ficheros que contengan datos
relativos a la comisién de infrac-
ciones administrativas o penales,
hacienda publica, servicios financie-
108, etc.

¢ Los ficheros que contenga datos de
ideologia, religion, creencias, origen
racial, salud o vida sexual asi como

los que contengan datos recabados
para fines policiales sin consenti-
miento de las personas afectadas.

¢ Cuando los ficheros contengan un
conjunto de datos de cardcter perso-
nal suficientes que permitan obtener
una evaluacion de la personalidad del
individuo.

Ley N° 24.766.- Confidencialidad

Ley N° 25.036.- Modificatoria de la

Ley N°© 11.723.- Propiedad Intelectual

Ley N° 25.188.- Etica en el ejercicio de

la funcién piblica

Ley N°© 25.506.- Firma Digital

Ley N© 25.520.- Inteligencia Nacional

Ley N° 26.388.- Delitos Informdticos.

Modificacion al Cédigo Penal

Decision Administrativa 669/04. Poli-

ticas de seguridad de la informacién

Estandares

ISOMEC 27000: SGSI. Conceptos y

generalidades

ISO/MTEC 27001: SGSI. Requisitos

ISOMEC 27002: Coédigo de buenas

practicas para la gestion de la seguri-

dad de la informacién

ISO/IEC 27003: Guia de implementa-

cién de un SGSI. Circulo de Deming

o PDCA (Planificar, Hacer, Checkear,

Actuar). Ciclo de mejora continua.

ISO 27004: Métricas. Medicion efecti-

vidad controles.

ISO/IEC 27005: Metodologfa para la

Gestion del Riesgo

ISO/TEC 27006: Requisitos para enti-

dades de servicio de Auditoria y Certi-

ficacion de SGSI

ISO/IEC 27007: Guia para la realiza-

cién de Auditorfas de un SGSI

ISO/MTEC 27011: Directrices para la

seguridad de la informacién en organi-

zaciones de Telecomunicaciones utili-

zando la Norma ISO/IEC 27002

ISO/MEC 27799: Gestion de la seguri-

dad de la informacion sanitaria utili-

zando la Norma ISO/IEC 27002

La Norma ISO/IEC 27001 es la tnica

certificable de la serie.

Amenazas mas comunes de un acceso

no autorizado.

* Ingenierfa Social
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* Keylogger

¢ Spyware

¢ Cookies Maliciosas

¢ Ataques a nivel red

e Botnets

¢ Phishing

+ Pharming '.

La sociedad red

Castells M, define a la sociedad red
como un conjunto de nodos Interco-
nectados con capacidad de expansion
ilimitada entre los que compartan
unos mismos codigos. Se van creando
distintos tipos de redes a partir de las
cuales la sociedad se estructura y la
comunicacién entre los puntos inter-
conectados de una red fluye sin que
exista distancia - tiempo entre ellos. La
conexion entre elementos ajenos a una
misma red viene marcada por distan-
cias inexistentes en el caso anterior. De
esta forma, las relaciones en la socie-
dad quedan marcadas por la inclusion
o exclusién de las redes. .

1.3 La proteccién de datos

Laley 1845/2006 de proteccién de datos
personales establece Definiciones. A los
fines de la presente ley se entiende por:
Datos personales: Informacién de cual-
quier tipo referida a personas fisicas
0 de existencia ideal, determinada o
determinable.

Datos sensibles: Aquellos datos perso-
nales que revelan origen racial o étnico,
opiniones politicas, convicciones reli-
giosas o morales, afiliacion sindical,
informacién referente a la salud o a la
vida sexual o cualquier otro dato que
pueda producir, por su naturaleza o su
contexto, algun trato discriminatorio al
titular de los datos.

Archivos, registros, bases o bancos
de datos: Indistintamente, designan
al conjunto organizado de datos

1 Conde Sergio D. y Marcovecchio Osvaldo
(2015). El Conocimiento Organizacional.
Argentina. Editorial Aplicacién.

2 Conde, Sergio D y De Cicco Silvio
(2014). La Comunicacion Tecnoldgica.
Argentina. Editorial Aplicacién.
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personales objeto de tratamiento, cual-
quiera sea la modalidad o forma de su
recoleccidn, almacenamiento, organi-
zacion o acceso, incluyendo tanto los
automatizados como los manuales.
Tratamiento de datos: Cualquier ope-
racion o conjunto de operaciones,
efectuadas o no mediante procedi-
mientos automatizados, que permitan
la recoleccion, conservacién, ordena-
cién, almacenamiento, modificacion,
relacionamiento, evaluacion, bloqueo,
destruccion, registro, organizacion,
elaboracion, extraccién, utilizacion,
cotejo, supresion, y en general, el pro-
cesamiento de datos personales, asi
como también su cesion a terceros a
través de todo tipo de comunicacion,
consulta, interconexién, transferencia,
difusion, o cualquier otro medio que
permita el acceso a los mismos.

Titular de datos: Persona fisica o de
existencia ideal cuyos datos sean objeto
de tratamiento.

Responsable del archivo, registro,
base o banco de datos: Persona fisica
o de existencia ideal del sector publico
de la Ciudad de Buenos Aires que sea
titular de un archivo, registro, base o
banco de datos.

Encargado del (ratamiento: Persona
fisica o de existencia ideal, autoridad
publica, dependencia u organismo que,
solo o juntamente con otros, realice
tratamientos de datos personales por
cuenta del responsable del archivo,
registro, base o banco de datos.
Usuario de datos: Persona fisica que, en
ocasion del trabajo y cumpliendo sus
tareas especificas, tenga acceso a los
datos personales incluidos en cualquier
archivo, registro, base o banco de datos
del sector publico de 1a Ciudad de
Buenos Aires.

Fuentes de acceso publico itrestricto:
Exclusivamente, se entienden por tales a
los boletines, diarios o repertorios oficia-
les, los medios de comunicacion escri-
tos, las gufas telefonicas en los términos
previstos por su normativa especifica y
las listas de personas pertenecientes a

grupos de profesionales que contengan
unicamente los datos de nombre, titulo,
profesion, actividad, grado académico,
direccion o cualquier otro dato que indi-
que de su pertenencia al grupo. *

Padilla define al derecho a la intimidad
"como el derecho que tienen los indi-
viduos, los grupos y las instituciones,
de determinar por su cuenta como y en
qué medida las informaciones que les
atafien pueden ser recolectadas, trata-
das y, eventualmente, comunicadas a
otras personas". *

El avance de las nuevas tecnologias
ha facilitado enormemente la recolec-
cién y almacenamiento de los datos
personales. La computadora y el uso
de Internet posibilitan el rapido y
completo tratamiento de datos per-
sonales. Se habla asi actualmente
del derecho a la "autodeterminacion
informativa" como la facultad que
tiene toda persona para ejercer con-
trol sobre la informacién personal que
le concierne, contenida en registros
publicos o privados, especialmente
los almacenados mediante medios
informdticos. 3

Bidart Campos sefiala "en la autodeter-
minacion informativa aparece una fase
activa que, en el proceso de circulacion
de la informacién personal, confiere al
interesado un protagonismo fuerte para
intervenir con fines de control y preser-
vacion de sus datos, en todo lo que en
cuanto a su veracidad y confidenciali-
dad le conciernen".

3 Ley CABA N°: 1845 / 2006. Publicado
enel B.O. CABA N°2494 e] 03-08-2006.

4 Padilla, Miguel M. Bancos de Datos
vy Accidn de Hdbeas Data Editorial
Abeledo Perrot — Buenos Aires — pag. 31

5 Viggiola Lidia. y Molina Quiroga,
Eduardo. En su trabajo: "Tutela de
la  autodeterminacion  informativa.
Aproximacion a una regulacion eficaz
del tratamiento de datos personales”.
Ponencia presentada al Congreso
Internacional "Derechos y Garantias
en el Siglo XXI" de la Asociacién de
Abogados de Buenos Aires.
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Pero dentro de los datos que hacen a la
intimidad existen datos intimos y total-
mente privados de las personas, cuya
divulgacion afecta de manera particu-
lar no solo a su intimidad sino también
a su privacidad. ©

Miguel S. Elfas interpreta a los datos
sensibles "como aquellos que por si
solos impulsan naturalmente a un
individuo a la mds intima y absoluta
reserva de dicha informacién". 7

Por su parte Carlos Paladella Salord
asume una postura en relacion a los
datos personales intimos: "Se trata de
informacién relativa al fuero interno
de las personas, es decir, que iden-
tifica los sentimientos, la persona-
lidad, las creencias y pensamientos
de orden privado de las personas. Se
trata de partes del ser que se revelan
exclusivamente de forma particular
e individual, y rara vez son objeto de
tratamiento publico" 3

Horacio M. Lynch y Mauricio Devoto
sostienen "En las primeras épocas de
estudio de los datos personales se dis-
criminé entre los datos comunes y los
Ilamados sensibles, precisamente por-
que afectaban con particular inciden-
cia la esfera personal del individuo o
persona. Anticipamos ya que en un
trabajo publicado en 1996 expresa-
mos la idea de que esta clasificacion
habia perdido importancia, desde que
la sumatoria de datos no sensibles
podia revelar, mediante los recursos

6 Bidart Campos, German -"Tratado
Elemental de Derecho Constitucional
Argentino”, Edicién 2000-2001 Tomo
I-B, Edit. Ediar, pag. 69.

7 Elias, Miguel Sumer - "Situacion Legal
de los Datos de cardcter Personal frente
a las Nuevas Tecnologias". Ponencia
presentada en el Congreso Internacional
por Internet sobre Aspectos Juridicos del
Comercio Electrénico — ECOMDER-
celebrado en Buenos Aires durante el
afio 2001.

8 Paladella  Salord, Carlos "Datos
Personales Contenidos en Bases de
Datos y Registro Electrénicos" http://
www.it-cenit.org.ar/Publicac

utilizados, datos sensibles, inclinacio-
nes o tendencias" °

2. Desarrollo

Para desarrollar la investigacion se

elabora una encuesta que es contestada

por 100 (cien) personas donde se soli-
cita responder:

1) Tiene mas de una cuenta que opete
con contrasefias
Incluye tarjetas, cuentas bancarias,
home banking y cuentas de internet
Hasta tres.

Entre tres y cinco.
Mas de cinco.
No tengo tarjetas.

2) Debes cambiar las contrasefias en
forma obligatoria
En todas.

En algunas.
No es obligatorio cambiar contrasefia

3) Con qué Frecuencia cambias las
contrasefias
Mensualmente.

Trimestralmente.
Anualmente.
No cambio contrasefias.

4) Debes colocar una cantidad de
caracteres en forma obligatoria
Minima.

Exacta.

5) Los caracteres deben incluir
Sin condiciones.

Mayusculas y Mintsculas.
Mayusculas, Mintisculas y nimeros.

6) La cuenta que le exige el cambio de
contrasefia permite:

Utilizar los mismos caracteres en
otro orden.

Cambiar algtn cardcter de la con-
trasefia vieja.

Cambiar mds de tres caracteres de
contrasefia vieja.

Cambiar radicalmente la contrasefia

7) El procedimiento de cambiar la
contrasefia le produce dificultad

9 Lymch, Horacio M. y Devoto, Mauricio
- Bases de datos electronicos y el Habeas
Data —Problemdtica legal— Investigacién
CENIT # 1/98 - http://www.it-cenit.org.
ar/Publicac

para recordar la nueva contrasefia
Si
No
8) Este procedimiento lo obliga a utili-
zar una muletilla para acordarse de
su contraseiia
Si
No
9) Considera que el procedimiento de
cambiar contrasefia le da mas segu-
ridad a sus datos
Si
No
10)De los siguientes elementos cuales
considera que perjudican
Cambio de contrasefia complicado
Demora en el tiempo de cambiar la
contrasefa
Ninguna de las opciones
Procesando la Informacion

Cantidad de Tarjetas gue tiene

Grdfico 1: Grdfico de Cantidad de tarjetas
que tiene una persond.

Se observa que 37 (treinta y siete) per-
sonas tienen entre tres y cinco tarjetas
con un porcentaje del 37%.

37 (treinta y siete) personas tienen hasta
tarjetas con un porcentaje del 37%.

26 (veintiseis) personas tienen hasta
tarjetas con un porcentaje del 26%.

L Es obligatorio el cambio de
i g contrasefia?

Grdfico 2: Grdfico de cambio de
contrasefiqa.
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Se observa que es obligatorio el cambio
de contrasefias en 58 (cincuenta y ocho)
personas con un porcentaje del 58%.
En algunas tarjetas permite el cambio
de contrasefias en 40 (cuarenta) per-
sonas con un porcentaje del 40% y 2
(dos) personas no tienen la obligacién
de cambiar contrasefias con un porcen-
taje del 2%.

Personas Totales que cambian
contrasenas

Grdfico 3: Grdfico d Personas Totales que
cambian de contraseria.

Analizando los resultados del dltimo
grafico se observa que 98(noventa y
ocho) personas tienen la obligacion de
cambiar contrasefias con un porcentaje
de 98% y 2 (dos) personas no cambian
contrasefias con un porcentaje del 2%.

Tiempa del Cambio de Contrasefia

Grdfico 4: Grdfico Tiempo de Cambio de
contrasenas.

Se observa que cambian contrasefias
trimestralmente 60 (sesenta personas)
con un porcentaje del 60%.

Cambian contrasefias mensualmente
35 (treinta y cinco) personas con un
porcentaje del 35%.

Cambian anualmente contrasefias 5
(cinco) personas con un porcentaje del
5%.
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Cantidad de Caracteres Requeridos

Grdfico 5: Grdfico de Caracteres
Requeridos.

Se observa que piden cambiar exacta-
mente los caracteres de la contrasefia a
57 (cincuenta y siete) personas con un
porentaje del 57%

Piden cambiar una cantidad minima
de los caracteres de la contrasefia a
43 (cuarenta y tres) personas con un
porentaje del 43%.

Carpeteristica de Lo comtraiana
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Grdfico 6: Grdfico de Caracteristica de la
Contrasefia.

Se observa que 87 (ochenta y siete)
personas le pide cambiar maytsculas,
minidsculas y nimeros con un porcen-
taje del 87%.

Se observa que 10 (diez) personas le
pide cambiar minisculas y ndmeros
con un porcentaje del 10%.

Se observa que 3 (tres) personas no
tienen condicones de cambio especifi-
cado con un porcentaje del 3%.

Estadistica Total de Formato de
Contrasefnas

Se observa que 97 (noventa y siete)
personas tienen que respetar un for-
mato especifico con un porcentaje del
97% y 3 (tres) personas no tienen que
respetar un formato especifico con un
porcentaje del 3%.

iTiene Problemas para recordar la
contrasefia?

Grdfico 8: Grdfico de Recuerdo de
Contrasefia.

Se observa que 73 (setenta y tres) per-
sonas tienen problemas para recordar
contrasefias con un porcentaje del 73%
y 27 (veintisiete) personas no tienen
problemas en recordar la contrasefia
con un porcentaje del 27%.

£Utiliza muletillas para recordar
contrasefias?

Grdfico 9: Grdfico de utilizacion de
muletillas.

Se observa que 76 (setenta y seis) per-
sonas usan muletillas con un porcentaje
del 76% y 24 (veinticuatro) personas
no utilizan muletillas para recordar la
contrasefia con un porcentaje del 24%.

¢ Le da seguridad el cambio de
contrasefia?
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Grdfico 7: Grdfico de Estadistica Total de
Formato de Contrasefias.

Grdfico 10: Grdfico de seguridad en el
cambio de contraseiia.



La Inseguridad de la Seguridad

Se observa que 72 (setenta y dos) per-
sonas no le da seguridad el cambio de
contrasefia con un porcentaje del 72%
y 28 (veintiocho) personas le da seguri-
dad el cambio de la contrasefia con un
porcentaje del 28%.

Elementos que perjudican el cambio
de contrasefias
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Grdfico 11: Grdfico elementos que perjudi-
can el cambio de contrasefia.

Se analiza que 61 (sesenta y una) per-
sonas consideran que es complicado
el cambio de contrasefias con un por-
centaje del 61% y 39 (treinta y nueve)
personas consideran que es una demora
en el tiempo el cambio de contrasefias
con un porcentaje del 39%.

Caracteristicas de la nseva contraseda

Grdfico 12: Grdfico Caracteristicas de la
nueva contrasefia.

Se analiza que 50 (cincuenta) personas
deben cambiar en forma total la contra-
sefia con un porcentaje del 50%.

27 (veintisiete) personas deben cam-
biar algin cardcter con un porcentaje
del 27% y 23 (veintitres) personas
deben cambiar mas de tres caracteres
con un porcentaje del 23%.
Validando Resultados

Estadisticas SI NO
Usa Muletillas 76 24
Seguridad Cambio de Contrasefia 72 28
Problemas para Recordar Contrasefias 73 27
Cambio con Formato Especifico de Contrasefia o 3
Personas que cambian Contrasefias 98 2
Media 83,20 16,80
Desviacién Estandar 13,14 13,14
Desviacion Estandar / Media 0,16 0,78

Tabla 1: Tabla de Estadistica de validacion de muestra.

Analizando el total de las personas que contestaron afirmativamente y que tienen
inconvenientes en la complejidad del funcionamiento del sistema en el cambio de
claves se obtiene una validacion de 0,16 en respuestas afirmativas con una valida-

cion de 0,78 en respuestas negativas.

Grdfico 13: Grdfico Validacion de la
muestra.

Conclusion.

Se puede verificar que la hipotesis
planteada: Los procedimientos de guifa
para el cambio de las diferentes contra-
sefias que se necesitan como cliente de
cualquier entidad bancaria hoy en dia
en Argentina dificultan la gestion.

es validada.

Se puede identificar que 73(setenta
y tres) personas tienen problemas en
recordar contrasefias debiendo utilizar
76(setenta y seis) personas muletillas
y 72 personas el hecho de cambiar
contrasefias no le da seguridad en el
ambiente que se desenvuelve.
Atribuyen las causas a que necesitan un
formato especifico 97 (noventa y siete)
personas.

Consideran que es complicado el
cambio de contrasefia 61 (sesenta y
uno) personas y 39 (treinta y nueve)

personas consideran que es perdida de
tiempo.

60 (sesenta) personas cambian tri-
mestralmente las contrasefias siendo
contraproducente para recordar las
mismas.

35 (treinta y cinco) personas cambian
mensualmente las contrasefias siendo
contraproducente para recordar las
mismas.

Teniendo en cuenta cuando Padilla
define al derecho a la intimidad "como
el derecho que tienen los individuos,
los grupos y las instituciones, de
determinar por su cuenta cémo y en
que medida las informaciones que les
atafien pueden ser recolectadas, trata-
das y, eventualmente, comunicadas a
otras personas" se observa que el estar
expuestos en el cambio de contrasefias
en un periodo de tiempo se pierde inti-
midad v se gana como contrapartida
inseguridad.

Teniendo en cuenta la expresion de
Viggiola, Lidia E. y Molina Quiroga
El ordenador y el uso de Internet
posibilitan el rdpido y completo trata-
miento de datos personales. Se habla
asi actualmente del derecho a la "auto-
determinacion informativa" como la
facultad de toda persona para ejercer
control sobre la informacién personal
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que le concierne, contenida en regis-
tros publicos o privados, especialmente
los almacenados mediante medios
informdticos se puede determinar que
la persona se encuentra expuesta a el
inadecuado control de la informacion
que es controlada por un servidor y esta
a disposicion del robo del activo como
un elemento fundamental.

Teniendo en cuenta a Bidart Campos
cuando afirma que dentro de los datos
que hacen a la intimidad existen datos
intimos y totalmente privados de las
personas, cuya divulgacion afecta de
manera particular no solo a su intimi-
dad sino también a su privacidad se
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puede afirmar que las personas que

cambian contrasefias con la compleji-

dad establecida en la muestra pierden

la intimidad y privacidad de los datos

obligados a cambiarlos en un periodo

de tiempo determinado.

Fortalezas:

¢ Se puede determinar la validacién
comprobable de la muestra.

¢ Identificar elementos que provocan
inseguridad.

¢ Optimizar la evaluacién de todos los
elementos que provocan inseguridad.

Debilidades:

¢ El resultado del andlisis cualitativo y
cuantitativo obtenido en las respues-

tas de la muestra junto con el Andlisis
de Desviacion permite puede obser-
var que los elementos criticos que se
aplican en el control y aplicacién de
contrasenas.

Permite integrar la aplicacién de
competencias de conceptos tedricos
de Seguridad Informdtica y Normas
de Calidad que se contemplan en el
disefio curricular de la Asignatura
por intermedio de la investigacion.



